Auftragsverarbeitungsvertrag

Gemal Art. 28 Abs. 3 S. 1 DSGVO

— nachstehend bezeichnet als AV-Vertrag —

zwischen (der)

Name/Fa.:
Stral’e Nr.:
PLZ, Ort, Land:

Handelsregister/Nr.:

Geschéftsflihrer:

— nachstehend bezeichnet als Auftraggeber —

und (der)
Name/Fa.: Tippmate GbR
Stralde Nr.: AlmfeldstraRe 18
PLZ, Ort, Land: 83373, Taching am See, Deutschland
Inhaber: Matthias Grobner, Florian Aman

— nachstehend bezeichnet als Auftragnehmer —

— Auftragnehmer und Auftraggeber werden nachstehend auch als Vertragsparteien bezeichnet. —

Anlagen
- Anhang 1 “Sicherheitskonzept”

- Anhang 2 “Unterauftragsverhaltnisse”



1. Gegenstand des Auftrags, Datenkategorien, Betroffene, Art, Umfang und Zwecksetzung der

Verarbeitung (Art. 28 Abs. 3, 30 Abs. 2 DSGVO)

1.1. Der Gegenstand des AV-Vertrages, die im Rahmen des Auftrags verarbeiteten personenbezogenen
Daten (Art, 4 Nr. 1 DSGVO; nachfolgend kurz ,Daten*), die von der Verarbeitung betroffene Personen
(nachfolgend kurz ,Betroffene®) sowie Art, Umfang und Zwecke der Verarbeitung, werden durch die
folgenden Rechtsbeziehung(en) zwischen den Vertragsparteien bestimmt (nachstehend bezeichnet als

Hauptvertrag):

Die Vertragsparteien arbeiten auf Grundlage einzelner Auftrage, die der Auftraggeber gegeniiber dem
Auftragnehmer erteilt, bzw. im Rahmen einzelner Vertrage, die der Auftraggeber mit dem Auftragnehmer

schliefl3t, zusammen.
Die Regelungen dieses AV-Vertrages gelten gegentiber dem Hauptvertrag vorrangig.
1.2.  Artder Daten:
- Personenstammdaten
- Kommunikationsdaten
- Inhaltsdaten
- Vertragsstammdaten
- Protokolldaten
1.3.  Verarbeitung besonderer Kategorien von Daten (Art. 9 Abs. 1 DSGVO):

- Es werden grundsétzlich keine besonderen Kategorien von Daten verarbeitet, aufler diese werden
durch den Auftraggeber/ seine Kunden, Nutzer oder Mitarbeiter, etc. der Verarbeitung zugefihrt.

1.4. Kategorien der Betroffenen:
- Kunden / Interessenten / Nutzer des Auftraggebers.
- Mitarbeiter des Auftraggebers.

1.5. Zweck der Verarbeitung:

- Software as a Service -Leistungen (Rechenkapazitaten, Datenbanken, Software).

2. Verantwortlichkeit und Weisungsrecht

2.1. Der Auftraggeber ist als Verantwortlicher gem. Art. 4 Nr. 7 DSGVO fir die Einhaltung der
datenschutzrechtlichen Vorgaben, insbesondere fir die Auswahl des Auftragnehmers, die an diesen
Ubermittelten Daten sowie erteilte Weisungen verantwortlich (Art. 28 Abs. 3 lit. a, 29 u. 32 Abs. 4

DSGVO).



2.2.

2.3.

24.

2.5.

Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrages sowie der Weisungen des
Auftraggebers verarbeiten (was insbesondere auch fiir deren Berichtigung, Ldschung oder
Einschrankung der Verarbeitung gilt) und nur insoweit die Verarbeitung hierzu erforderlich ist, auRRer
wenn der Auftragnehmer zu der Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragnehmer unterliegt, verpflichtet ist; in einem solchen Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 S. 2
lit. a DSGVO).

Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen im Hinblick auf die Verarbeitung der
Daten und die SicherheitsmafRnahmen zu erteilen.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen geltendes
Datenschutzrecht verstoft, wird er den Auftraggeber unverziiglich darauf hinweisen. In diesem Fall ist
der Auftragnehmer berechtigt, die Ausfihrung der Weisung bis zur Bestatigung der Weisung durch den
Auftraggeber auszusetzen und im Fall offensichtlich rechtswidriger Weisungen abzulehnen.

Gehen erganzende Weisungen des Auftraggebers Uber die Leistungspflicht des Auftragnehmers nach
dem Hauptvertrag hinaus und beruhen sie nicht auf einem Fehlverhalten des Auftragnehmers, dann hat
der Auftraggeber dem Auftragnehmer den dadurch entstehenden Mehraufwand gesondert zu vergiten.

3. Sicherheitskonzept und diesbeziigliche Pflichten

3.1.

3.2.

3.3.

3.4.

Der Auftragnehmer wird die innerbetriebliche Organisation in seinem Verantwortungsbereich
entsprechend den gesetzlichen Anforderungen gestalten und wird insbesondere technische und
organisatorische Ma3nahmen (nachfolgend bezeichnet als ,TOMs*) zur angemessenen Sicherung,
insbesondere der Vertraulichkeit, Integritat und Verfligbarkeit von Daten des Auftraggebers, unter
Beachtung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freiheiten der Betroffenen treffen sowie deren
Aufrechterhaltung sicherstellen (Art. 28 Abs. 3 u. 32 - 39i.V.m. Art 5 DSGVO). Zu den TOMs gehdren
insbesondere die Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle,
Eingabekontrolle, Auftragskontrolle, Verfligbarkeitskontrolle, Trennungskontrolle und die Sicherung der
Betroffenenrechte.

Die diesem AV-Vertrag zugrundeliegenden TOMs ergeben sich aus dem Anhang 1
»Sicherheitskonzept®. Sie diirfen entsprechend dem technischen Fortschritt weiterentwickelt und
durch adaquate SchutzmaRnahmen ersetzt werden, sofern sie das Sicherheitsniveau der festgelegten
Mafnahmen nicht unterschreiten und wesentliche Anderungen dem Auftraggeber mitgeteilt werden.

Der Auftragnehmer stellt sicher, dass die zur Verarbeitung der Daten des Auftraggebers befugten
Personen auf Vertraulichkeit und Verschwiegenheit (Art. 28 Abs. 3 S. 2 lit. b und 29, 32 Abs. 4 DSGVO)
verpflichtet und in die Schutzbestimmungen der DSGVO eingewiesen worden sind oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Die im Rahmen des AV-Vertrages Uberlassene Daten sowie Datentrager und samtliche hiervon
gefertigten Kopien verbleiben im Eigentum des Auftraggebers, sind durch den Auftragnehmer sorgfaltig
zu verwahren, vor Zugang durch unberechtigte Dritte zu schiitzen und diirfen nur mit Zustimmung des
Auftraggebers, und dann nur datenschutzgerecht, vernichtet werden. Kopien von Daten dirfen nur
erstellt werden, wenn sie zur Erflillung der Leistungshaupt- und Nebenpflichten des Auftragnehmers
gegenuber dem Auftragnehmer erforderlich sind (z.B. Backups).



3.5.

Sofern durch die DSGVO oder erganzende, insbesondere nationale Vorschriften, vorgegeben, benennt
der Auftragnehmer eine/n den gesetzlichen Vorgaben entsprechende/n Datenschutzbeauftragte/n und
informiert den Auftraggeber entsprechend (Art. 37 bis 39 DSGVO).

4. Informationspflichten und Mitwirkungspflichten

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Betroffenenrechte sind gegenliber dem Auftraggeber wahrzunehmen, wobei der Auftragnehmer den
Auftraggeber hierbei gem. Art. 28 Abs. 3 S. 2 lit. e. DSGVO unterstltzt und ihn insbesondere Gber die
bei ihm eingehenden Anfragen Betroffener informiert.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstdndig zu informieren, wenn er im
Hinblick auf die Verarbeitung der Daten Fehler oder UnregelmaRigkeiten im Hinblick auf die Einhaltung
der Bestimmungen dieses AV-Vertrages oder einschlagiger Datenschutzvorschriften feststellt.

Fur den Fall, dass der Auftragnehmer Tatsachen feststellt, welche die Annahme begriinden, dass der
Schutz der fiir den Auftraggeber verarbeiteten Daten verletzt worden ist, hat der Auftragnehmer den
Auftraggeber unverziglich und vollstandig zu informieren, unverziglich erforderliche
SchutzmaRnahmen zu ergreifen, und bei der Erfilllung der dem Auftraggeber obliegenden Pflichten
gem. Art. 33 und 34 DSGVO zu unterstiitzen.

Sollte die Sicherheit der Daten des Auftraggebers durch MaBnahmen Dritter (z.B. Glaubiger, Behérden,
Gerichte, etc.) gefahrdet sein (Pfandung, Beschlagnahme, Insolvenzverfahren, etc.) wird der
Auftragnehmer die Dritten unverziiglich dartuber informieren, dass die Hoheit und das Eigentum an den
Daten ausschlieRlich bei dem Auftraggeber liegen und nach Ricksprache mit dem Auftraggeber, sofern
erforderlich, entsprechende Schutzmafinahmen ergreifen (z.B. Widerspriiche, Antrage, etc. stellen).

Der Auftragnehmer wird den Auftraggeber unverziglich dartiber informieren, wenn eine
Aufsichtsbehérde gegeniiber dem Auftragnehmer tatig wird und deren Tatigkeit die fiir den
Auftragnehmer verarbeiteten Daten betreffen kann. Der Auftragnehmer unterstitzt den Auftraggeber bei
der Wahrnehmung seiner Pflichten (insbesondere zur Auskunfts- und Duldung von Kontrollen)
gegenuber Aufsichtsbehorden (Art. 31 DSGVO).

Der Auftragnehmer stellt dem Auftraggeber Informationen betreffend die Verarbeitung von Daten im
Rahmen dieses AV-Vertrages, die fur dessen Erflillung von gesetzlichen Pflichten (zu denen
insbesondere Anfragen Betroffener oder Behdrden und die Einhaltung seiner Rechenschaftspflichten
gem. Art. 5 Abs. 2 DSGVO, als auch die Durchfiihrung einer Datenschutz-Folgenabschatzung gem. Art.
35 DSGVO gehoren kénnen) notwendig sind, zur Verfligung, sofern der Auftraggeber diese
Informationen nicht selbst beschaffen kann. Die Informationen missen dem Auftragnehmer zur
Verfiigung stehen und missen nicht von Dritten beschafft werden, wobei Mitarbeiter, Beauftragte und
Subunternehmer des Auftraggebers nicht als Dritte gelten.

Gehen die Zurverfligungstellung der notwendigen Informationen und die Mitwirkung Gber die
Leistungspflicht des Auftragnehmers nach dem Hauptvertrag hinaus und beruht nicht auf einem
Fehlverhalten des Auftragnehmers, hat der Auftraggeber dem Auftragnehmer den dadurch
entstehenden Mehraufwand gesondert zu vergiiten.

5. Kontrollbefugnisse

5.1.

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorgaben und der Regelungen dieses
AV-Vertrages, insbesondere der TOMs beim Auftragnehmer jederzeit im erforderlichen Umfang zu
kontrollieren (Art. 28 Abs. 3 lit. h DSGVO).



5.2.

5.3.

54.

5.5.

Vor-Ort-Kontrollen erfolgen innerhalb tblicher Geschéaftszeiten, sind vom Auftraggeber mit einer
angemessenen Frist (mindestens 14 Tage, auler in Notféllen) anzumelden und durch den
Auftragnehmer zu unterstitzen (z.B. durch Bereitstellung von Personal).

Die Kontrollen sind auf den erforderlichen Rahmen beschrankt und missen auf Betriebs- und
Geschéaftsgeheimnisse des Auftragnehmers sowie den Schutz von personenbezogenen Daten Dritter
(z.B. anderer Kunden oder Mitarbeiter des Auftragnehmers) Riicksicht nehmen. Zur Durchfliihrung der
Kontrolle sind nur fachkundige Personen zugelassen, die sich legitimieren kdnnen und im Hinblick auf
die Betriebs- und Geschaftsgeheimnisse sowie Prozesse des Auftragnehmers und personenbezogene
Daten Dritter zur Verschwiegenheit verpflichtet sind.

Statt der Einsichtnahmen und der Vor-Ort-Kontrollen, darf der Auftragnehmer den Auftraggeber auf eine
gleichwertige Kontrolle durch unabhéangige Dritte (z.B. neutrale Datenschutzauditoren), Einhaltung
genehmigter Verhaltensregeln (Art. 40 DSGVO) oder geeignete Datenschutz- oder
IT-Sicherheitszertifizierungen gem. Art. 42 DSGVO verweisen. Dies gilt insbesondere dann, wenn
Betriebs- und Geschéaftsgeheimnisse des Auftragnehmers oder personenbezogene Daten Dritter durch
die Kontrollen gefahrdet waren.

Geht die Duldung und Mitwirkung bei den Kontrollen, bzw. adaquaten AlternativmaRnahmen des
Auftraggebers uber die Leistungspflicht des Auftragnehmers nach dem Hauptvertrag hinaus und
beruhen sie nicht auf einem Fehlverhalten des Auftragnehmers, dann hat der Auftraggeber dem
Auftragnehmer den dadurch entstehenden Mehraufwand gesondert zu verglten.

6. Unterauftragsverhiltnisse

6.1.

6.2.

6.3.

6.4.

Nimmt der Auftragnehmer die Dienste eines Unterauftragsverarbeiters (d.h. Unterauftragnehmer oder
Subunternehmer) in Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers
auszufuhren, dann muss er dem Unterauftragsverarbeiter im Wege eines Vertrags oder eines nach der
DSGVO zulassigen anderen Rechtsinstruments dieselben Datenschutzpflichten zu denen sich der
Auftragnehmer in diesem AV-Vertrag verpflichtet hat, auferlegen (insbesondere im Hinblick auf die
Befolgung von Weisungen, Einhaltung der TOMSs, Erteilung von Informationen und Duldung von
Kontrollen). Ferner hat der Auftragnehmer den Unterauftragsverarbeiter sorgfaltig auszuwahlen, auf
dessen Zuverlassigkeit zu priifen und diese, als auch dessen Einhaltung der vertraglichen und
gesetzlichen Vorgaben zu tberwachen (Art. 28 Abs. 2 u. 4 DSGVO).

- Der Auftraggeber erklart sich unbeschadet etwaiger Einschrankungen durch den Hauptvertrag
ausdriicklich damit einverstanden, dass der Auftragnehmer im Rahmen der Auftragsverarbeitung
Unterauftragsverarbeiter einsetzen darf.

Die bereits zum Abschluss dieses AV-Vertrages bestehenden Unterauftragsverhaltnisse, werden vom
Auftragnehmer im Anhang 2 ,,Unterauftragsverhaltnisse® angegeben und gelten vom Auftragnehmer
als genehmigt.

Der Auftragnehmer informiert den Auftraggeber im Hinblick auf Anderungen bei den
Unterauftragsverarbeitern, die fur die Auftragsverarbeitung maRgeblich sind. Der Auftraggeber macht
von seinem Recht auf Einspruch im Hinblick auf die Anderungen oder neue Unterauftragsverarbeiter nur
unter Beachtung der Grundsatze von Treu und Glauben sowie der Angemessenheit und Billigkeit
Gebrauch.

Vertragsverhaltnisse, bei denen der Auftragnehmer die Leistungen Dritter als reine Nebenleistung in
Anspruch nimmt, um seine geschéftliche Tatigkeit auszuiiben (z.B. Reinigungs-, Bewachungs- oder
Transportleistungen) stellen keine Unterauftragsverarbeitung im Sinne der vorstehenden Regelungen
dieses AV-Vertrages dar. Gleichwohl hat der Auftragsverarbeiter sicher zu stellen, z.B. durch
vertragliche Vereinbarungen oder Hinweise und Instruktionen, dass hierbei die Sicherheit der Daten



7.

nicht gefahrdet wird und die Vorgaben dieses AV-Vertrages und der Datenschutzvorschriften
eingehalten werden.

Verarbeitung in Drittlindern

7.1.

7.2.

7.3.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum (EWR) statt.

Die Auftragsverarbeitung in einem Drittland, auch durch Unterauftragsverarbeiter, bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art.
44 ff. DSGVO erfiillt sind, auer wenn der Auftragnehmer zu der Verarbeitung im Drittland durch das
Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, verpflichtet ist; in einem
solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 S. 2 lit. a DSGVO).

Die Zustimmung des Auftraggebers zur Verarbeitung im Drittland, gilt im Hinblick auf die im Anhang 2
»Unterauftragsverhéltnisse“ genannten Verarbeitungen als erteilt.

Dauer des Auftrags, Vertragsbeendigung und Datenléschung

8.1.

8.2.

8.3.

8.4.

8.5.

Dieser AV-Vertrag wird mit dessen Abschluss gultig, wird auf unbestimmte Zeit geschlossen und endet
spatestens mit der Laufzeit des Hauptvertrags.

Das Recht auf aufRerordentliche Kiindigung bleibt den Vertragsparteien vorbehalten, insbesondere im
Fall eines schwerwiegenden VerstolRes gegen die Vorgaben dieses AV-Vertrages und geltendes
Datenschutzrecht. Der auf3erordentlichen Kiindigung hat grundsatzlich eine Abmahnung der VerstoRle
mit angemessener Frist vorauszugehen, wobei sie nicht erforderlich ist, wenn nicht damit zu rechnen ist,
dass die beanstandeten VerstéRe behoben werden oder diese derart schwer wiegen, dass ein
Festhalten am AV-Vertrag der kiindigenden Vertragspartei nicht zuzumuten ist.

Nach Abschluss der Erbringung der Verarbeitungsleistungen im Rahmen dieses AV-Vertrages, wird der
Auftragnehmer alle personenbezogenen Daten und deren Kopien (sowie samtliche im Zusammenhang
mit dem Auftragsverhaltnis in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande), nach Wahl des Auftraggebers entweder I6schen oder
zuriickgeben, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht (Art. 28 Abs. 1 S. 2 lit. g DSGVO). Der
Auftraggeber behalt sich vor die vom Auftragnehmer verwendete Konfiguration (Einstellungen,
Designanpassungen, Texte) des Produkts fur die spatere Reaktivierung zu archivieren. Die Einrede
eines Zuruckbehaltungsrechts, wird hinsichtlich der verarbeiteten Daten und der zugehdrigen
Datentréger ausgeschlossen. Im Hinblick auf die L6schung oder Riickgabe, gelten die Auskunfts-,
Nachweis und Kontrollrechte des Auftraggebers entsprechend diesem AV-Vertrag.

Im Ubrigen bleiben die Verpflichtungen aus diesem AV-Vertrag im Hinblick auf die im Auftrag
verarbeiteten Daten auch nach Beendigung des AV-Vertrages bestehen.

Gehen die Léschung, bzw. die Riickgabe der Daten Uber die Leistungspflicht des Auftragnehmers nach
dem Hauptvertrag hinaus und beruhen sie nicht auf einem Fehlverhalten des Auftragnehmers, dann hat
der Auftraggeber dem Auftragnehmer den dadurch entstehenden Mehraufwand gesondert zu vergiiten.



9. Vergiitung

9.1.

9.2.

Die nach diesem AV-Vertrag vereinbarte Verglitung umfasst auch eine Aufwandsentschadigung fir die
Arbeitszeit des vom Auftragnehmer beanspruchten Personals sowie erforderliche Auslagen (z.B. Reise-
oder Materialkosten). Sofern mdéglich, absehbar und zumutbar, teilt der Auftragnehmer dem
Auftraggeber die Hohe der Vergitung im Wege einer sachgerechten Schatzung mit.

Die Hohe der Verglitung bestimmt sich nach dem Hauptvertrag. Sofern im Hauptvertrag keine fiir den
AV-Vertrag maRlgeblichen Vergiitungsregelungen oder entsprechend anwendbaren Satze fiir
Serviceleistungen getroffen sind, gelten die Ublichen Satze des Auftragnehmers, bzw. falls diese nicht
feststellbar sind, die brancheniblichen Satze.

10. Haftung

10.1.

10.2.

Fir den Ersatz von Schéden, die ein Betroffener wegen einer nach den Datenschutzgesetzen
unzulassigen oder unrichtigen Datenverarbeitung oder Nutzung im Rahmen der Auftragsverarbeitung
erleidet, ist im Innenverhaltnis zum Auftragnehmer alleine der Auftraggeber gegentiber dem Betroffenen
verantwortlich.

Die Vertragsparteien stellen sich jeweils von der Haftung frei, wenn eine der Vertragsparteien nachweist,
dass sie fur den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist, in keinerlei
Hinsicht verantwortlich ist.

11. Schlussbestimmungen, Rangfolge, Anderungen, Kommunikationsform, Rechtswahl, Gerichtsstand

11.1.

11.3.

11.4.

Anderungen, Nebenabreden und Ergénzungen dieses AV-Vertrages und seiner Anhange bediirfen einer
schriftlichen Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung
bzw. Ergdnzung dieses AV-Vertrages handelt. Dies gilt auch fiir den Verzicht auf dieses
Formerfordernis.

Dieser AV-Vertrag verpflichtet den Auftragnehmer nur insoweit, als dies zur Erfillung der gesetzlichen
Pflichten, insbesondere nach Art. 28 ff. DSGVO erforderlich ist und legt dem Auftragnehmer dartiber
hinaus keine weiteren Pflichten auf.

Vorbehaltlich einer Verpflichtung zur Schriftform in diesem AV-Vertrag und im Hauptvertrag, erfolgt die
Kommunikation zwischen dem Auftragnehmer und Auftraggeber im Rahmen dieses AV-Vertrages
(insbesondere im Hinblick auf Weisungen und Informationserteilung) zumindest in Textform (z.B.
E-Mail). Eine geringere Form (z.B. miindlich) kann den Umsténden nach statt der Textform zulassig sein
(z.B. in Notffallsituation), muss jedoch unverziglich zumindest in Textform bestatigt werden. Sofern die
Schriftform verlangt wird, ist die Schriftform im Sinne der DSGVO gemeint.

Es gilt das Recht der Bundesrepublik Deutschland. AusschlieRlicher Gerichtsstand fiir alle Streitigkeiten
aus oder im Zusammenhang mit diesem AV-Vertrag ist der Sitz des Auftragnehmers, sofern der
Aufraggeber Kaufmann, juristische Person des 6ffentlichen Rechts oder 6ffentlich-rechtliches
Sondervermdgen ist oder der Aufraggeber in der Bundesrepublik Deutschland keinen Gerichtsstand hat.
Der Auftragnehmer behalt sich vor, seine Anspriiche an dem gesetzlichen Gerichtsstand geltend zu
machen.



Ort, Datum, Unterschrift Auftraggeber

Taching, 12.01.2024

Ort, Datum, Unterschrift Auftragnehmer



Auftrag zur Verarbeitung personenbezogener Daten

Anhang 1 - Sicherheitskonzept
Technische und Organisatorische MaBnahmen gem. Art. 32 DSGVO

Grundsitzliche MaBnahmen, die der Wahrung der Betroffenenrechte, unverziiglichen Reaktion in
Notféllen, den Vorgaben der Technikgestaltung und dem Datenschutz auf Mitarbeiterebene dienen:

- Der Schutz von personenbezogenen Daten wird unter Berticksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstéande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken
fur die Rechte und Freiheiten natlrlicher Personen bereits bei der Entwicklung, bzw. Auswahl von Hardware,
Software sowie Verfahren, entsprechend dem Prinzip des Datenschutzes durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen bericksichtigt (Art. 25 DSGVO).

- Die eingesetzte Software wird stets auf dem aktuell verfiigbaren Stand gehalten, ebenso wie Virenscanner
und Firewalls.

- Mitarbeiter werden im Hinblick auf den Datenschutz auf Verschwiegenheit verpflichtet, belehrt und instruiert,
als auch auf mogliche Haftungsfolgen hingewiesen. Sofern Mitarbeiter auRerhalb betriebsinterner
Raumlichkeiten tatig werden oder Privatgerate fir betriebliche Tatigkeiten einsetzen, existieren spezielle
Regelungen zum Schutz der Daten in diesen Konstellationen und der Sicherung der Rechte von
Auftraggebern einer Auftragsverarbeitung.

1. Zutrittskontrolle - Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen

personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren:

Speicherung der Daten in einem Rechenzentrum, dort:

- elektronisches Zutrittskontrollsystem mit Protokollierung

- Hochsicherheitszaun um das gesamte Gelande

- dokumentierte Schilsselvergabe an Mitarbeiter

- Richtlinien zur Begleitung und Kennzeichnung von Gasten im Gebaude

- 24/7 personelle Besetzung der Rechenzentren

- Videoliberwachung an den Ein- und Ausgangen, Sicherheitsschleusen
und Serverrdumen

- Der Zutritt fur betriebsfremde Personen (z.B. Besucherinnen und
Besucher) zu den Raumen ist wie folgt beschrankt: nur in Begleitung eines

Mitarbeiters

2. Zugangskontrolle / -  Stets aktuelle Softwareversionen.
Zugriffskontrolle - Berechtigungs-/ Authentifizierungskonzepte mit auf Notigste beschrankten

Zugriffsregulierungen.

- Verschlisselung von mobilen Datentragern und Geraten.

- Zugriff auf die Systeme nur Uber verschlisselte Verbindungen moglich

- OrdnungsgemaRe Vernichtung von Datentragern.

- Umsetzung durch Benutzerkontensteuerung, Zugriff auf EDV-Systeme nur mit
Benutzername/Passwort mdglich.

- Samtliche Passworter werden von dem Auftraggeber oder dessen Kunden

eigenstandig gewahlt. Durch die verschliisselte Speicherung der Passworter sind

diese durch den Auftragnehmer zu keinem Zeitpunkt einsehbar.




Durch ein individuelles Berechtigungskonzept wird ein Zugriff auf Daten anderer
verhindert.

Protokollierung des Zugriffs (Lodfiles)

. Weitergabekontrolle

Festlegung und Dokumentation der Empfanger.
Pseudonymisierung.
Verschlisselung von Datentragern und Verbindungen.

Dedizierte Weitergabeberechtigungen.

. Eingabekontrolle

Protokollierung von Dateneingaben-, Anderungen und Léschungen. (Lodfiles)
Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis

eines Berechtigungskonzepts.

. Auftragskontrolle

Auswahl von Auftragnehmern unter Sorgfaltsgesichtspunkten

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

. Verfiigbarkeitskontrolle/
Integritat

Notfallkonzept

Standig kontrolliertes Backup- und Recoverykonzept

Zusatzliche Sicherungskopien mit Lagerung an besonders geschiitzten Orten
(Verschlusselte Backups in separatem Rechenzentrum)

Durchfiihrung von Belastbarkeitstests

. Gewabhrleistung des
Zweckbindungs-/Trennungsg
ebotes

Logische Mandantentrennung (softwareseitig)

Trennung von Produktiv- und Testsystem



Auftrag zur Verarbeitung personenbezogener Daten

Anhang 2 — Unterauftragsverhaltnisse

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten in
Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer®).

Dabei handelt es sich um nachfolgende Unternehmen:

- Amazon Web Services LLC, 410 Terry Ave. North, Seattle, Washington 98109, USA ("AWS ");
Zweck: Speicherplatz, Email Versand
Vertragsgrundlage: AV-Vertrag vom 14.05.2018
Weitere Informationen dazu finden sich hier: https://aws.amazon.com/de/compliance/data-privacy/

- Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Deutschland
Zweck: Serverhosting
Vertragsgrundlage: AV-Vertrag vom 14.05.2018

- Freshworks, Inc. 1250 Bayhill Drive, Suite 315, San Bruno, CA 94066, USA
Zweck: Customer Support Software, Customer Relationship Management
Vertragsgrundlage: https://www.freshworks.com/data-processing-addendum/

- odacer finanzsoftware GmbH (Papierkram), Konrad-Adenauer-Ring 13, 65187 Wiesbaden, Deutschland
Zweck: Buchhaltung, Rechnungsstellung
Vertragsgrundlage: AV-Vertrag vom 25.05.2018

- webflow GmbH, Wasserburger Stral3e 4, 83352 Altenmarkt, Deutschland
Zweck: Hosting
Vertragsgrundlage: AV-Vertrag vom 26.07.2018

-  sipgate GmbH, Gladbacher Str. 74, 40219 Dusseldorf, Deutschland
Zweck: Telekommunikation
Vertragsgrundlage: AV-Vertrag vom 14.05.2018



